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Sistemas de resolucidon de nombres

Normalmente, los usuarios conocen € nombre de un host, pero no su direccion IP. Sin
embargo, € ordenador necesita conocer la direccion para poder comunicarse con €. Por
tanto, debe existir un mecanismo para obtener la direccion a partir del nombre de un host
determinado.

L as redes pequerias pueden satisfacer esta necesidad manteniendo una tabla centraliza-
da de traduccion de nombres a direcciones. Los PCs de la red pueden mantenerse actuali-
zados s copian esta tabla periodicamente. Asi es como comenzo la traduccion de nombres
adirecciones IP.

El Centro de informacién de red del Departamento de defensa (DoD NIC, Department
of Defense Network Information Center) disponia de la version maestra de la tabla de tra-
duccion de nombres a direcciones y otros sistemas realizaban una copia regularmente.
Conforme fue pasando €l tiempo, este método se fue haciendo pesado e ineficaz.

El Sistema de nombres de dominio (DNS, Domain Name System) se cred para pro-
porcionar un método para seguir la pista alos nombres y direcciones en Internet. Las ba-
ses de datos DNS proporcionan servicios de conversion de nombre a direccion. Muchas
organizaciones usan también DNS para registrar de forma interna los nombres de sus pro-
pios ordenadores.

Hoy en dia & protocolo DNS se utiliza también en los sistemas operativos Windows,
ademés de como mecanismo de resolucion de nombres, para almacenar |a base de datos
del Directorio Activo. Sin embargo, antiguamente los sistemas Windows utilizaron otros
métodos de resolucion de nombres, principal mente NetBIOS.

NetBIOS

NetBIOS asocia un nombre |6gico de 16 caracteres (incluido e caracter de fin de cadena),
ala direccion fisica de cada tarjeta de red, recogiendo estas pargjas de datos en una tabla
de nombres. NetBIOS permite asignar 254 nombres a la vez. Los nhombres NetBIOS pue-
den ser individuales o de grupo. Los primeros hacen referencia a una Unica maguina,
mientras que en los segundos se transmiten mensajes a varios nodos a la vez, utilizando
paraello servicios no orientados a conexion.

El espacio de nombres NetBIOS es plano, 1o gue significa que dichos nombres sdlo se
pueden utilizar una vez dentro de una red. Estos nombres se registran dindmicamente
cuando se inician los equipos, los servicios o cuando los usuarios inician la sesion.

El archivo L mhosts es un archivo estético que asiste en la resolucién de nombres Net-
BIOS en los equipos que no pueden responder a las difusiones de consultas de nombres
NetBIOS. Contiene asignaciones entre nombres NetBIOS y direcciones IP.

Cuando se inicia, NetBIOS registra el nombre usando una peticion de registro de nom-
bre (name registration request), que normalmente se realiza usando un mensge de difu-
sién. Comprueba que no existe ya, y devuelve un indice en caso de éxito para ser usado
durante las comunicaciones. Si otro host esta registrado con e mismo nombre NetBIOS,
responde con un mensaje negativo de registro de nombre (negative name registration res-
ponse). El host que esta arrancando recibe un error de iniciaizacion.

El gran problema que presentaba NetBIOS era que se basaba en mensgjes de difusion,
gue no se transmiten en entornos enrutados. Es decir, las peticiones de registro no pasaban
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atraveés de los routers. Para solucionar |os problemas que ocasiona la resolucion de nom-
bres NetBIOS en entornos con rutas, Microsoft cred WINS.

WINS

El Servicio de nombres Internet de Windows (WINS) proporciona una base de datos
distribuida en la que se registran y consultan asignaciones dinamicas de nombres NetBIOS
para los equipos y grupos usados en la red. WINS asigna los nombres NetBIOS a direc-
ciones IP.

WINS simplifica la administracion del espacio de nombres NetBIOS en las redes
TCP/IP. En un sistema WINS, todos |os nombres estan registrados en un servidor WINS.
Los nombres estan almacenados en una base de datos del servidor WINS que responde a
las peticiones de resolucién de nombres en direcciones |P basadas en |as entradas de dicha
base de datos.

Laredundanciay €l reparto de la carga se mantienen con varios servidores WINS en la
red. Periodicamente, los servidores duplican las entradas de sus bases de datos entre ellos
para mantener una vista coherente del espacio de nombres NetBIOS.

Todos los nombres tienen una entrada en la base de datos. Esa entrada es propiedad del
servidor WINS con € que se registra'y hay un duplicado en todos los demés servidores
WINS.

WINS también permite el registro de nombres estaticos. Esto posibilita que el adminis-
trador registre nombres de servidores que gecuten sistemas operativos que no puedan re-
gistrar facilmente nombres de forma dindmica. WINS distingue entre entradas dindmicas y
entradas estaticas. Los nombres estaticos se tratan de forma ago diferente que los dinami-
COoS.

Entre las ventgjas que proporciona WINS sobre NetBIOS tenemos:

Base de datos dinamica (nombre a direccion) que permite € registro y la resolucion de
nombres de equi po.

Administracion centralizada de la base de datos nombre a direccion, con lo que se re-
duce la necesidad de administrar archivos Lmhosts.

Reduccion del tréfico de difusion NetBIOS en las subredes, ya que se permite a los
clientes hacer consultas directamente alos servidores WINS.

Resolucion de nombres NetBIOS en sistemas encaminados, ya gque |os clientes pueden
hacer consultas en los servidores WINS para encontrar sistemas remotos.
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DNS

DNS es una base de datos distribuida. Los nombres y direcciones de Internet se almacenan
en servidores de todo € mundo. Toda organizacién que posea un nombre de dominio es
responsable del funcionamiento y mantenimiento de los servidores de nombres que tradu-
cen sus propios nombres a direcciones.

Puesto que la traduccion de nombre a direccion es tan importante, la informacién se
duplica en uno o varios servidores secundarios.

El esquemade DNS:

Permite delegar la asignacion de nombres y direcciones a un responsable de toda o par-
te de unared particular.

Permite que |os nombres reflejen la estructura |l 6gica de una organizacion.
Asignadirecciones que reflgjan la topologia l6gica de lared de |a organizacion.

A los servidores se les suelen dar nombres que sean faciles de localizar. Por € emplo:
www.iessanclemente.net
ftp.microsoft.com
www.google.es
En los nombres DNS no hay diferencias entre las minlsculas y las mayUsculas. Por g em-
plo, www.iessanclemente.net se podria escribir WWW.IESSANCLEMENTE.NET o

www. |ESSanClemente.net. Norma mente los usuarios escribirén los nombres en minls-
culas, mientras gue en algunas tablas apareceran |os nombres en mayuscul as.

Funciones de DNS

Ademas de laresolucion de nombres, el DNS se utiliza también para otros propésitos rel a
cionados, principalmente

Resolucion inversa de direcciones: es e mecanismo inverso a anterior. Consiste en,
dada unadireccion |IP, obtener e nombre asociado ala misma.

Resolucion de servidores de correo: dado un nombre de dominio (por eemplo
gmail.com) obtener el servidor a través del cua debe redizarse la entrega del correo
electronico (en este caso, gmail-smtp-in.l.google.com).

Por tratarse de un sistema muy flexible, es utilizado también para muchas otras funcio-
nes, tales como la obtencion de claves publicas de cifrado asimétrico y la validacion de
envio de e-mails (através de mecanismos como SPF).

Terminologia

Es necesario introducir algunos términos bésicos para evitar confusiones y ambigliedades.

Host Name: el nombre de un host es una sola “palabra” (formada por letras, niUmeros y
guiones). Ejemplos de nombres de host son “www*", “blog” y “mestre*.
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Fully Qualified Domain Name (FQDN): es el “nombre completo” de un host. Esta
formado por el hostname, seguido de un punto y su correspondiente nombre de domi-
nio. En algunos casos, sobre todo en los ficheros de configuracion de DNS, los FQDN
se escriben acabados en punto. Por ejemplo, “www.iessanclemente.net.”.

Domain Name: el nombre de dominio es una sucesion de nombres concatenados por
puntos. Las normas de nombres de Internet permiten que cada etiqueta pueda tener has-
ta 63 caracteres, y que un nombre pueda tener hasta 255 caracteres. Algunos g emplos
son “iessanclemente.net “, “google.com” y “es“.

Top Level Domains (TLD): los dominios de nivel superior son aquellos que no perte-
necen a otro dominio. Ejemplos de este tipo son “com®, “org” y “es“. Los dominios
iessanclemente.net y google.com, se llaman dominios de segundo nivel (second-level
domains).

Estructura Jerarquica de Nombres

Es muy fécil entender la estructura jerarquica de los nombres. Cada organizacion tiene un
nombre superior descriptivo, como iessanclemente.net o0 microsoft.com. A partir de ahi, la
organizacion tiene total libertad para elegir cualquier esquema de nombres que le resulte
conveniente. Por gemplo, € IES San Clemente puede crear subdominios para delegar la
responsabilidad de los nombres a algunos departamentos, y a otros mantenerlos bajo su
nombre genérico.

Por tanto, puede haber nombres que acaben en:

informatica.iessanclemente.net

esa.iessanclemente.net

iessanclemente.net
Algunos departamentos pueden crear otra estructura de nombres en sus propios subdomi-
nios. Por gemplo, podrian existir nombres como:

matemati cas.esa.iessanclemente.net

lengua.esa.iessanclemente.net

Se pueden asignar nombres de cualquier forma que sea administrativamente conveniente,
aunque las maguinas con un mismo sufijo no se encuentren en un misma LAN.

Si se usa una estructura jerarquica de nombres resulta méas sencillo asegurarse de que
todos los nombres son Unicos, a la vez que se delega € trabajo de administracion de los
nombres al personal apropiado. Tenga en cuenta que:

En cada subdominio de cada departamento (informética, esa), habra un administrador
encargado de asignar nombre distintos a las maguinas
(www.informatica.iessanclemente.net, blog.informatica.iessanclemente.net).

La responsabilidad de asignar nombres diferentes dentro de cada departamento (mate-
maticas, lengua, etc.) es del administrador de ese subdominio (esa.iessanclemente.net).

Si el administrador de lared asigna a cada departamento un nombre de subdominio di-
ferente (informatica, esa), todos |os nombres de su red serén diferentes.
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Existen organismos de registro que se aseguran que las organizaciones tengan un nom-
bre de dominio unico (por ejemplo: iessanclemente.net, microsoft.com). Por tanto, ca-
da ordenador del mundo puede tener un nombre Unico.

A menudo, resulta conveniente asignar algun alias o seudénimo, indicativo de su funcion,
a un ordenador, ademas de su nombre rea. Por egemplo, s e host exame
nes.informati ca.iessanclemente.net ofrece servicios de transferencia de archivos, por con-
veniencia, se le puede asignar €l siguiente dias:

ftp.informatica.iessancl enente. net

Si la carga en € host llega a ser muy alta, el servicio de transferencia de archivos, y su
seuddénimo se pueden transferir aun host diferente. De estaforma el usuario puede obtener
€l servicio usando e mismo nombre, aunque la méquina que da & servicio haya cambiado.
El nombre real del host se denomina nombre canonico.

Relacion entre zonas y servidores DNS

Los servidores DNS utilizan el puerto 53 del protocolo UDP.

El sistema esté estructurado en forma de arbol. Cada nodo del arbol estd compuesto por
un grupo de servidores que se encargan de resolver un dominio o un conjunto de dominios
(zona de autoridad).

Un servidor puede delegar en otro (u otros) la autoridad sobre alguna(s) de sus sub-
zonas (esto es, algun subdominio de una zona sobre la que é tiene autoridad). Estas sub-
zonas se pueden almacenar, distribuir y replicar en otros servidores DNS.

Ladivision en sub-zonas tiene | as siguientes ventajas.

Permite delegar 1a administracion de parte del espacio de nombres DNS en otra ubica-
cion o departamento de la organizacion.

Permite dividir una zona de gran tamafio en zonas mas pequefias para distribuir las car-
gas de trafico entre varios servidores, mejorar € rendimiento de la resolucion de nom-
bres DNS o crear un entorno DNS con mayor tolerancia a errores.

Por cada sub-zona que se crea, se necesitan registros de delegacion que sefiaan a los ser-
vidores DNS autoritativos para la nueva sub-zona. Esto es necesario para transferir autori-
dad y proporcionar referencias correctas a los servidores y clientes DNS de los nuevos
servidores que se estan convirtiendo en autoritativos parala nueva zona.
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Los servidores con autoridad sobre los TLD son los Ilamados “root servers” (o servidores
raiz) del sistema. Estos son fijos, ya que rara vez cambian. Deben estar configurados co-
rrectamente en cualquier servidor DNS para que pueda propagar las consultas que recibe.

En funcién del papel que realicen para cada una de las zonas, un servidor DNS puede
Ser:

Servidor DNS primario: es unico y obligatorio para cada zona, siendo el Unico en €
cual se podra administrar, dando altas, bajas 0 modificando |os registros correspondien-
tes. Serg, por asi decirlo, e poseedor de la informacion original de la zona, ya que €
resto de los servidores DNS, que tengan informacién de esa zona, tendran una “copia
de solo lectura” de la misma.

Servidor DNS secundario o esclavo: seran todos aquellos servidores DNS que tengan
una copia completa de la zona determinada. Su copia se actualizara, automaticamente, a
partir de la informacién de un DNS maestro. Este proceso se conoce con € nombre de
transferencia de zona

No es obligatoria su existenciay € nimero puede ser ilimitado. Se utilizan como medi-
da de seguridad, frente a un fallo del DNS primario, y para la distribucién de la carga
del servicio DNS de la zona en cuestion. Un servidor puede secundario para una zonay
primario para otra de forma simultanea.

Servidor DNS maestro: todo aquel servidor que sirva de fuente para transferir una zo-
na a otro servidor DNS, denominado esclavo. Un servidor DNS maestro, puede ser un
servidor primario o un servidor secundario, esclavo, que actle como maestro para un
tercero.

Servidor DNS autoritativo: todo aquel servidor DNS gue se encuentre en condiciones
de convertirse en DNS maestro de una zona y disponga del correspondiente registro NS
definido en la zona en cuestion. Un servidor DNS, que tan solo disponga de lainforma-
cion de una zona, aunque sea completa, a traves de la caché de su servicio DNS, y no
disponga de una copia activa en su propio servicio DNS, no seré un servidor autoritati-
vo de la zona en cuestion.
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Proceso de resolucion de nombres por un servi-
dor DNS

Cuando un servidor DNS recibe una consulta de resolucion de nombres, y no pertenece a
su zona de autoridad, sigue el siguiente procedimiento:

Raiz ()

1. Consulta terativa

Servidor DNS local

% Miempresa.com

El servidor de nombres inicial o local consulta a uno de los servidores raiz (cuya direc-
cion |P debe conocer previamente).

Este devuelve el nombre del servidor a quien se le ha delegado |a sub-zona.
El servidor inicia interroga a nuevo servidor.

El proceso se repite nuevamente a partir del punto 2 si es que se trata de una sub-zona
delegada.

Al obtener e nombre del servidor con autoridad sobre la zona en cuestion, € servidor
inicial lo interroga.

El servidor resuelve el nombre correspondiente, si existe, y devuelve ladireccion IP ob-
tenida.

Para disminuir € tréfico, €l servidor inicial almacenara tempora mente las respuestas en
caché en su disco duro. El tiempo maximo gue permanece la informacién almacenada
en la caché se configura en los servidores y se enviaa solicitante junto con € resultado
delaconsulta.

En este proceso se dice que € cliente realiza una consulta recursiva porgue es la Unica
que hace directamente, aunque a su vez € destinatario de la consulta tenga que hacer otras
para obtener laresolucion.

Por su parte, el servidor de nombres inicia realiza una consulta iterativa, esto es, em-
plea distintos servidores DNS para redlizar las consultas directas que sean necesarias en la
resolucion del nombre.

Clientes DNS
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Un programa cliente capaz de consultar informacion en € Sistema de nombres de dominio
es parte estdndar de los productos TCP/IP y se denomina un resolutor. Normalmente, un
resolutor trabaja discretamente en segundo plano y los usuarios ni siquiera lo notan. Por
giemplo, cuando un usuario hace un ping a www.iessanclemente.net, el programa ping
[lamaal resolutor local que busca su direccion IP:

pi ng i essancl enent e. net
Haci endo ping a i essancl enente.net [82.98.132.209] con 32 bytes de datos:
Respuesta desde 82.98.132.209: bytes=32 tienpo=53ns TTL=52

Pero, ¢de dénde obtiene la informacion e resolutor? Dependiendo del sistema operativo
de que estemos hablando, esta pregunta tiene distintas respuestas. En sistemas Linux exis-
ten dos archivos Ilamados resolv.conf y nsswitch.conf que contienen datos sobre como ob-
tendrainformacion.

/etc/nsswitch.conf contiene € orden en que € sistema consultara a distintos origenes
de datos, incluyendo la resolucion de nombres. El fichero contendra una linea como la
siguiente:

hosts: files dns

El significado de estos parametros es que cualquier tipo de resolucion de nombres pri-
mero debe buscar en el archivo /etc/hosts y posteriormente consultar a los servidores
DNS configurados en € equipo.

El fichero /etc/hosts contiene una resolucion estética de nombres a direcciones IP. En
algunas ocasiones se opta por este tipo de resolucion debido a su rapidez ya que lain-
formacion reside en e mismo equipo que esta solicitando la resolucién. Sin embargo,
una de las desventgjas que presenta este archivo es que debe ser modificado manual-
mente.

En la actualidad, algunos sistemas Linux (por gemplo Ubuntu Desktop) incluyen un
sistema (AVAHI) que utiliza MDNS (DNS Multicast) como mecanismo de descubri-
miento de servicios en una red local. Con tal fin acaparael TLD .local, con lo que no
funcionaran las busquedas de nombres DNS bgjo ese TLD.

Una forma de solucionarlo es editar € fichero nsswitch.conf para eliminar la busqueda
DNS Multicast, o retrasarlaen el orden de lalinea hosts.

Anteriormente los sistemas Linux usaban con este fin el fichero /etc/host.conf, que
normal mente contenia unalinea parecida a

order hosts, bind

/etc/resolv.conf coordina informacion sobre como seran utilizados los servidores
BIND. Este archivo define varios parametros. La parte mas importante son los parame-
tros nameserver, que indican cuales son las direcciones IP de los servidores DNS que
deben ser utilizados, por jemplo.

naneserver 172.16.1. 254
naneserver 172.16.1. 252

Es importante tener en cuenta que, tanto en sistemas Windows como Linux, la respuesta
obtenida del primer servidor de nombres es la vdida, sea positiva (se ha conseguido re-
solver el nombre por una direccién IP) o negativa (no se ha encontrado € nombre bus-
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cado). Los restantes servidores de nombres configurados en el resolutor, si existen, solo
se consultardn en caso de que no se haya podido contactar con ninguno de los que les
preceden en lalista.

En sistemas Windows la configuracién es muy similar ala de Unix, sin embargo, debido a
su sencillez no es tan flexible. En Unix es posible especificar € orden en que seran utili-
zados ciertos servicios parala resolucién de nombres (archivo /etc/nsswitch.conf), pero en
Windows laresolucion se lleva acabo autométicamente de la siguiente manera:

Verificar €l archivo hosts. El archivo hosts en Windows es idéntico a utilizado por
Unix. Contiene la direccion IP y el nombre completo de cada uno de los equipos a los
gue serefiere.

Intentar una resolucion con los servidores DNS especificados. Al igua que se hace en
Linux utilizando € archivo /etc/resolv.conf en Unix, Windows también es capaz de es-
pecificar cuales y cuantos servidores DNS seran utilizados. La metodologia en Win-
dows es gréficay se encuentra accesible através del Panel de Control.

Una vez que un resolutor resuelve un nombre, almacena temporalmente esa informacion
en memoria caché. En entornos Windows, podemos ver € contenido de esa memoria ha-
ciendo

i pconfig /displaydns

Y borrarse gecutando € comando

i pconfig /flushdns

En Linux para hacer eso mismo se debe reiniciar el demonio de la caché del servicio de
nombres, nscd (name service cache daemon).

Servidores DNS

El software mas utilizado en los servidores de nombres de Internet es BIND (Berkeley In-
ternet Name Domain), creado originamente en la Universidad de California. Historica-
mente es e software que usan los servidores raiz, sin embargo para prevenir € problema
gue puede suponer un fallo de seguridad en BIND, hoy en dia algunos de los servidores
raiz utilizan otro software: NSD (www.nlnetlabs.nl/projects/nsd).

Existen versiones de BIND para sistemas Unix/Linux y para sistemas Windows. Ade-
mas, las versiones servidor de Windows incluyen su propio software servidor DNS.

Ficheros de zona

Laforma en que se almacenan los datos del DNS depende del software servidor utilizado.
En la gran mayoria se guardan como una serie de entradas de texto.

Existen tres tipos de entradas:

Comentarios. Comienzan por un punto y coma, y se pueden colocar a continuacion de
otraentrada o en unalinea nueva.
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Directivas. Comienzan por un signo $, y controlan laforma en que se procesa el fiche-
ro de zona

Registros de recursos, o RR (Resource Record). Definen las caracteristicas o las enti-
dades de la zona. Hay varios tipos de registros de recursos, cada uno identificado por
un carécter o un acronimo corto. Si se extienden mas de una linea, se deben usar parén-
tesis.

Las directivas que nos podemos encontrar en una zona son:

$TTL. Define e valor por defecto del campo TTL para la zona. Esta directiva es obli-
gatoria.

$ORIGIN. Define e dominio de lazona. Su uso es opcional.

Un registro de recursos contiene lineas de tipo:

[nonbre] [TTL] [clase] Tipo Datos

Los campos de un registro de recursos se separan por espacios o tabulaciones.

Si se omiten los valores de nombre o clase, por defecto son los Ultimos que se hayan
indicado con anterioridad. Actualmente, la Unica clase utilizada es “IN” para Internet, por
lo que este campo suele aparecer solo unavez, en € primer registro.

El tiempo de vida (TTL, Time-To-Live) indica cuanto tiempo debe guardarse cada re-
gistro en la caché después de amacenarse. El orden de los campos clasey TTL puede in-
tercambiarse. TTL es numeérico y, por lo tanto, no se puede confundir con la clase.

Ejemplo de archivo:

: fichero de | a zona sancl enent e. net

$TTL 12h ; en BIND |l os valores de tienpo se pueden poner de forma abrevi ada
$ORI G N sancl enent e. net

sancl enent e. net . I'N SQA ns. sancl ement e. net .

post mast er . sancl enente. net. (

201209172016 ; nunero de serie
86400 ; refrescar tras 24 horas
3600 ; reintentar tras 1 hora
2592000 ; expira tras 30 dias
7200 ; nxwas de 2 horas

)

sancl enent e. net . I'N ns ns. sancl enent e. net..

| ocal host I N A 127.0.0.1

ns I'N A 172.66.1.1

ns2 I'N A 172.66. 1. 100

mai | -rel ay I'N A 172.66.1.2

I'N TXT wwy, ftp on mail-relay

I'N TXT gopher on nail-rel ay
I N H NFO SUN UNI X
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WA I'N CNAME mail -rel ay

ftp I'N CNAME mail -rel ay
gopher I'N CNAME muail -rel ay
sancl enent e. net . I'N MX 1 mai | -rel ay
* I'N WX 1 nmai | -rel ay
ns I'N MX 1 nmai | -rel ay

; fin del fichero de zona sancl enent e. net

En un fichero de zona existen principa mente |os siguientes tipos de registros de recursos.

SOA: identificael dominio o lazonay fija una serie de parametros. Es € primer regis-
tro del archivo es muy importante. Se trata del registro de Inicio de autoridad (SOA,
Sart of Authority). El paréntesis en el registro SOA le permite extenderse varias lineas.
En €l registro se incluyen varios valores de temporizacion, medidos en segundos. En €
gjemplo anterior, € registro SOA indica que:
El servidor ns.sanclemente.net es primario para el dominio sanclemente.net, € que
posee lainformacién original de la misma (através de é se administra, dando bgjas,
altas, etc.).

Se deben comunicar los problemas a postmaster@sanclemente.net (cambiando el
primer punto por @).

Los servidores secundarios copiarén este archivo completo y obtendran informacién
importante de los cuatro siguientes elementos del registro SOA. Cada servidor se-
cundario deberia:

Conectarse a primario cada 24 horas.
Comprobar si su nimero de serie actual es menor que € del primario.

Para ello solicita una actualizacion de una zona al correspondiente maestro, que le
envia unacopiadel registro SOA.

Si compruebasi €l valor del campo nimero de serie es mayor que el gue tiene la co-
pia de la zona que € posee, se ha actuaizado el primario y e secundario necesita
realizar una transferencia de zona, es decir, copiar en su sistema la base de datos
completa para esa zona.

Cada vez que se haga un cambio en un fichero de zona, se debera incrementar su
numero de serie, para posibilitar latransferencia de zona alos esclavos.

Si el secundario no logra conectarse ala hora prevista deberia intentarlo de nuevo
1 horamés tarde.

Si el secundario no es capaz de contactar con el primario en un periodo de 30
dias, debe dar por caducados todos los datos y dejar de responder a consultas.

Si €l registro que se solicitaba no existe, € error obtenido puede guardarse en ca-
ché durante 2 horas. Este parametro puede variar entre 0 y un méximo de 3 horas.

NS: hace corresponder el nombre de dominio con € nombre de un servidor de nombres
del dominio. A diferenciadel SOA €l registro NS puede no ser Unico, ya que debe exis-
tir uno por cada DNS secundario autoritativo de la zona, més € correspondiente a
DNS primario, que si es obligatorio en cada zona.

Si hay subzonas se necesitan entradas para los servidores de nombres de las subzonas
“hijas” de forma que el servidor de mas alto nivel pueda facilitar apuntadores a los ser-
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vidores de bajo nivel. También se necesitan registros de direcciones para poder acceder
aesos servidores hijo.

En € fichero de configuracion de una zona, un nombre que no termina en punto se
completa afiadiéndole el Nombre de dominio de esa zona (sanclemente.net.). Por g em-
plo, en ese archivo, ns corresponde a ns.sanclemente.net.

A: hace corresponder e hombre de un sistema con su direccion (Address). Esos regis-
tros de direcciones se denominan registros de asociacion. Si un sistema, por g emplo,
un encaminador, tiene varias direcciones, habra un registro diferente para cada una de
ellas.

AAAA: es € equivalente de A, pero realizando la asociacion con direcciones IPv6, en
lugar de IPv4.

CNAME: dlias. En ocasiones se instalan varios servicios en una misma maquing, y pa
rafacilitar € acceso alos usuarios, mediante nombres que le sean sencillos y proximos
a servicio que demandan, resulta interesante que esa maquina responda a distintos
nombres DNS.

Por g emplo, imagine que en un mismo servidor instala un servidor web y un servidor
FTP, quizalo mas razonable sea indicarle al usuario que la empresa dispone de un sitio
web en la direccion www.iessanclementenet y de un servidor FTP en la
ftp.iessanclemente.net, sin importarle si responden en e mismo servidor o distintos.

Lafuncion del registro CNAME es precisamente esa. Hace corresponder un alias con €
nombre canoénico de un host.

Aungue en muchos casos también seria posible utilizar un nuevo registro de tipo A para
definir € host ftp.iessanclemente.net, sin necesidad de usar €l aias (CNAME), se pre-
fiere utilizar €l alias para evitar multiplicidades de direcciones IP en €l registro DNS, lo
gue complicala administracion del servicio DNS, y es una posible fuente de errores por
olvidar la actualizacion de la IP en alguno de los registros DNS del servidor con malti-
ples nombres registrados.

El Unico caso en que no seria posible sustituir un registro CNAME por un registro A, es
cuando & nombre del host real no pertenece al mismo dominio.

ftp I'N CNAME ftp.iessancl enente. org.

MX: intercambiador de correo (Mail Exchanger). Identifica a los sistemas que se en-
cargan del correo de la organizacion. El comodin (*) permite reenviar correo dirigido a
hosts determinados que no aparecen listados en € directorio del DNS. Los niUmeros que
aparecen después de MX se llaman nimeros de prioridad, y se utilizan para proveer
servidores de respaldo que entren en funcionamiento en caso de fallo del servidor de
correo principal.

TXT: proporciona una forma de afadir comentarios de texto a la base de datos. Por
giemplo, un registro TXT podria hacer corresponder sanclemente.net con e nombre, di-
reccion y niumero de tel éfono de la compariia.

PTR: hace corresponder una direccién IP con € nombre de un sistema. Usado en ar-
chivos para resolucion inversa direccion - nombre.

SPF: se utiliza para identificar a los remitentes autorizados de correo, COmo vemos en
la siguiente seccion.
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En los ficheros de definicion de zonas es habitual encontrar el caracter @ sustituyendo el
nombre de la zona. Este carécter hace que se tome como nombre de zona € mismo que se
utilizé parareferenciar la zona en la configuracion del servidor DNS.

Resolucioéon inversa

La resolucion inversa se utiliza para asociar direcciones IP a nombres, de formainversa a
laresolucion habitual de DNS.

Cuando se utiliza @ fichero hosts, la resolucion se realiza mediante una blsqueda sim-
ple en e fichero. S utilizamos DNS, las direcciones inversas se ubican bajo un dominio
especia: in-addr.arpa, que contiene las direcciones IP de todos los sistemas en una nota-
cion de puntos invertida. Por gemplo, a la direccién 1.2.3.4 le corresponde e nombre
4.3.2.1.in-addr.arpa. El registro de recurso (RR) que define esto se llamaregistro PTR.

Por g emplo, para realizar resolucion inversa en la red 172.66.1.0/24, tendriamos que
crear €l siguiente fichero:

; fichero de la zona inversa 1.66.172.in-addr. arpa
@ IN SOA ns.sanclenente.net. postnaster.sanclenente.net. (
1999090200 360000 3600 3600000 3600

)

1 I'N PTR ns. sancl enent e. net ..
2 I'N PTR nai | -rel ay. sancl enent e. net.
100 I N PTR ns2. sancl enent e. net .

Utilizar DNS para asegurar los remitentes de co-
rreo

Los registros de tipo MX de un servidor DNS sirven para indicar qué maguina es la que
gjecuta un servidor de correo para un dominio determinado. El procedimiento genera de
envio de correo es € siguiente:

1. Un usuario a, con direccién de correo a@hotmail.com, quiere enviar un correo a otro
usuario b, con direccion de correo electronico b@gmail.com.

2. El usuario a escribe €l correo y se lo envia a su servidor de correo, que se alojaen la
maquina A. Para redlizar esta operacion se utiliza normalmente un protocolo que re-
quiere autenticacion del usuario.

3. El servidor de correo en A busca & servidor de correo de b@gmail.com. Para eso rea
liza una consulta DNS de solicitud de registros tipo MX para el dominio gmail.com y
obtiene su direccion IP.

4. El servidor de correo de A se pone en contacto con € servidor de correo de gmail.com
y le enviael mensgje.

El principa problema de seguridad de este método es € punto 4. Si no se realiza ningun
tipo de autenticacion en € envio de correo entre servidores, cualquiera puede decir que es
el servidor de correo de Hotmail y enviar correo a GMail en su nombre.

La solucion es un estandar llamado SPF (Sender Policy Framework). La idea es que
cada dominio publique en la definicién DNS de su zona la lista de maguinas que estan au-
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torizadas a enviar correo en su nombre.

Es decir, s Hotmail afiade un registro SPF, cuando € servidor de correo de GMail reci-
be € correo verificara si e remitente estéd 0 no autorizado a enviarlo. Obviamente, para
gue esto sea posible, ademés de crear € registros correspondiente, € servidor de correo
receptor (en nuestro caso € de GMail) debera soportar SPF y redlizar |a verificacion opor-
tuna.

Tipos de registro SPF

Los registros SPF pueden almacenarse en un registro de tipo TXT, 0 en su propio tipo
de registro SPF (creado con este fin). Preferiblemente deberan figurar ambos tipos de re-
gistro con contenido idéntico.

Su contenido comenzard definiendo la version de SPF implementada, y a continuacion
una serie de reglas que se evaluaran en € orden en que figuren en € registro. Cada regla
puede indicar a que maquinas se les permite (signo + o0 sin signo) o no se les permite
(signo -) enviar correo procedente del dominio.

Cuando se produce una coincidencia, se aplica lo que indique laregla. Si se procesan
todas |las reglas sin encontrar coincidencia, por defecto se permite el envio de correo.

Por gemplo, un registro de tipo SPF podria ser:

sancl enent e. | ocal . SPF "v=spfl mx a:correo.sanclemente.local —all"”
sancl enment e. | ocal . TXT ""'v=spfl mx a:correo.sancl emente.local -all"
Es decir:

Primero se comprueba si la maguina que envia el correo se corresponde con un registro
detipo MX, en cuyo caso se permite € envio.

Si no coincide la regla anterior, se comprueba si se corresponde con €l registro tipo A
de correo.sanclemente.local, en cuyo caso también se permite el envio.

Por ultimo, e resto de maguinas no estan autorizadas.

DNSSEC

Lainformacién que se solicita a los servidores DNS es publica. Cualquiera puede acceder
ae€lla, y por lo tanto no es necesario cifrar su transmision. Sin embargo, es posible que al-
guien suplante a un servidor DNS y ofrezca informacion falsa en respuesta a las consultas
recibidas. Y ese es un problema de seguridad importante.

Si queremos consultar la pagina web de un buscador como google, y nuestro navegador
en su lugar nos dirige a un sitio con publicidad, es un problema menor. Pero si queremos
entrar en nuestro banco on-line, el falso servidor DNS puede redirigirnos a otro sitio con
Su misma apariencia que obtenga nuestras claves secretas. Y en este caso € problema
puede ser bastante mas grave.

DNSSEC, Extensiones de Seguridad para DNS (Domain Name System Security Ex-
tensions), es un mecanismo que permite firmar digitalmente lainformacion gque recibimos
de un servidor DNS, de manera que se pueda asegurar que € que nos la ha enviado es
quién dice ser, y que ésta hallegado hasta nosotros completay sin modificaciones.

Los servidores que implementan DNSSEC incluyen, junto a la informacion propia de
cada una de las zonas que gestionan, registros de recursos propios de la extension. Estos
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tipos de registros son:
RRSIG
DNSKEY
DS
NSEC
NSEC3
NSEC3PARAM
Cuando se usa DNSSEC, cada respuesta que envia € servidor correspondiente a una soli-

citud va acompafada de un registro adicional de tipo RRSIG, que se corresponde con la
firma correspondiente a esa respuesta concreta.
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